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1- GiRiS

a. Amag

Bu dokiimanin amaci, Kisisel Veri Saklama ve imha Politikasi (“Politika”), 6698
Sayil Kisisel Verilerin Korunmasi Kanunu (“KVKK” ya da “Kanun”) ve Kanun’un ikincil
dizenlenmesini teskil eden 28 Ekim 2017 tarihli Resmi Gazete’de yayimlanarak
yururlige giren Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik (“Yonetmelik”) uyarinca yiukiamlullklerimizi yerine getirmek ve
veri sahiplerini kisisel verilerinizin islendikleri amag igin gerekli olan azami saklama
suresinin belirlenmesi esaslari ile silme, yok etme ve anonim hale getirme siregleri
hakkinda bilgilendirmek amaciyla veri sorumlusu sifatiyla Saniter tarafindan
hazirlanmistir.

b. Kapsam

Kurum calisanlari, ¢alisan adaylari, hizmet saglayicilari, ziyaretgiler ve diger
Uglincu kisilere ait kisisel veriler bu Politika kapsaminda olup Kurumun sahip oldugu
ya da Kurumca yonetilen kisisel verilerin islendigi tim kayit ortamlari ve kisisel veri

islenmesine yonelik faaliyetlerde bu Politika uygulanir.

c. Kisaltma ve Tanimlar

KISALTMA TANIM
ACIK RIZA Belirli bir konuya iliskin, bilgilendirmeye dayanan ve 6zgiir iradeyle agiklanan riza.
GDPR 95/46/EC sayili direktifi 25.05.2018 tarihinde yururlukten kaldiran 2016/679 sayili

Avrupa Birligi Genel Veri Koruma Tuzigu’'ni

ILGILI KULLANICI

Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu
olan kisi ya da birim hari¢ olmak lzere veri sorumlusu organizasyonu igerisinde
veya veri sorumlusundan aldigl yetki ve talimat dogrultusunda kisisel verileri
isleyen kisilerdir.

IMHA Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.
KANUN / KVKK 6698 Sayil Kisisel Verilerin Korunmasi Kanunu.
Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
KAYIT ORTAMI pargasi olmak kaydiyla otomatik olmayan vyollarla islenen kisisel verilerin
bulundugu her tirli ortam.
KiSISEL VERI Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirli bilgi.
KiSISEL VERILERIN | Kisisel verilerin KVKK’ya uygun bir bicimde isbu Politika’nin 5. maddesine uygun
AKTARILMASI olarak yurt i¢i veya digindaki kurum, kurulus, tedarikgi vb. paylasiimasi,
ill\s’lgll\zlli-l\\/I/EHR,Lll-_iRlN Kisisel verilerin bagka verilerle eslestirilerek dahi higbir surette kimligi belirli veya

GETIRILMESI

belirlenebilir bir gergek kisiyle iliskilendiriimeyecek hale getirilmesi.
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KiSISEL VERILERIN
ISLENMESI

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistiriimesi, yeniden
dizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler
uzerinde gergeklestirilen her turlu islem.

KiSISEL VERILERIN
SILINMESI

Kigisel verilerin silinmesi; kisisel verilerin ilgili kullanicilar igin higbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilmesi.

KiSISEL VERILERIN
YOK

Kisisel verilerin hig kimse tarafindan higbir sekilde erisilemez, geri getirilemez ve
tekrar kullanilamaz hale getirilmesi islemi.

EDILMESI
KOMITE Saniter Kisisel Verileri Koruma Komitesi
KURUM Kisisel Verileri Koruma Kurumu

OTOMATIK VERI
ISLEME

insan miidahalesi ya da yardimi konusundaki ihtiyaci asgari seviyeye indiren,
kendi aralarinda baglantili ve etkilesimli elektrikli veya elektronik bir sistem
tarafindan gergeklestirilen kisisel veri isleme faaliyetini

OTOMATIK
OLMAYAN VER]
ISLEME

insan midahalesi ya da yardimi yoluyla yani elle yapilan kisisel veri isleme
faaliyetini,

OZEL NITELIKLI
KiSISEL
VERI

Kisilerin irki, etnik kokeni, siyasi distincesi, felsefi inanci, dini, mezhebi veya diger
inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika uyeligi, sagligi, cinsel hayati,
ceza mahkumiyeti ve givenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri.

PERIYODIK IMHA

Kanun’da yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi
durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla re’sen gergeklestirilecek silme, yok etme ve anonim hale getirme islemi

VERI SAHIBI / ILGILI

Kisi

Kisisel verisi islenen gergek kisi

VERI SORUMLUSU

Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasinda ve yonetilmesinden sorumlu olan gergek veya tizel kisi

YONETMELIK

28 Ekim 2017 tarihinde Resmi Gazete‘de yayimlanan Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik.

2- KiSISEL VERILERIN iSLENMESi VE KORUNMASINA iLiSKIN OLARAK SANITER
TARAFINDAN BENIMSENEN iLKELER

a. Temel Kisisel Veri isleme ilkelerine Uygunluk
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Firma tarafindan, kisisel verilerin korunmasi mevzuatina uyum saglanmasi ve
uyumun surdiridlmesi kapsaminda asagida siralanan temel ilkeler
benimsenmektedir:

(1) Kisisel verileri hukuka ve diristlik kurallarina uygun olarak isleme

(2)

(3

(4

(5

)

)

~

Firma, Turkiye Cumhuriyeti Anayasasi basta olmak Uzere, kisisel verilerin
korunmasi mevzuatina uygun olarak, kisisel veri isleme faaliyetlerini
hukuka ve diristlik kuralina uygun olarak yirGtur.

islenen kisisel verilerin dogrulugunu ve giincelligini temin etme

Firma tarafindan kisisel verilerin islenmesi faaliyeti yirutilirken, teknik
imkanlar dahilinde kisisel verilerin dogrulugunu ve giincelligini saglamaya
yonelik gerekli her tiirl idari ve teknik tedbirler alinmaktadir.

Kisisel verilerin belirli, acik ve mesru amaclar icin islenmesi

Firma tarafindan kisisel verilerin islenmesi faaliyetleri, kisisel veri isleme
faaliyeti baslamadan 6nce belirlenmis olan, agik ve hukuka uygun amaglar
dahilinde yurutilmektedir.

Kisisel verileri amacla baglantili, sinirli ve 6lctld bir bicimde isleme

Firma tarafindan, kisisel veriler, veri isleme sartlari ile baglantih ve bu
hizmetlerin gergeklestiriimesi icin gerektigi kadar islenmektedir. Bu
kapsamda, kisisel veri isleme amaci, kisisel veri isleme faaliyetine
baslanmadan 6nce belirlenerek, ileride kullanilabilecegi varsayimi ile veri
isleme faaliyeti ylritilmemektedir.

Kisisel verileri ilgili mevzuatta ongorilen veya islendikleri amac icin gerekli

olan siire kadar muhafaza etme

Firma, kisisel verileri, ilgili mevzuatta 6ngorilen veya veri isleme amacinin
gerektirdigi slre ile sinirli olarak muhafaza etmektedir. Bu dogrultuda
mevzuatta o6ngorilen slirenin bitimi veya kisisel verilerin islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler Firma
tarafindan silinmektedir.

b. Kisisel Veri isleme Sartlarina Uygunluk

Firma, kisisel veri isleme faaliyetlerini, KVKK’'nin 5. maddesinde ortaya konulan

veri isleme sartlarina uygun olarak yuritmektedir. Bu kapsamda, yuratulen kisisel
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veri isleme faaliyetleri asagida siralanan kisisel veri isleme sartlarinin varlig

halinde gergeklestirilmektedir:

C.

(1)
(2)
(3)

(4)
(5)
(6)
Olmasi

(7)
(8)

Kisisel Veri Sahibinin Agik Rizasinin Varlig

Kisisel Veri isleme Faaliyetinin Kanunlarda Acgikga Ongériilmiis Olmasi

Fiili Imkansizhik Nedeniyle Veri Sahibinin Acik Rizasinin Elde Edilememesi
ve Kisisel Veri islemenin Zorunlu

Kisisel Veri isleme Faaliyetinin Bir S6zlesmenin Kurulmasi veya ifasiyla
Dogrudan Dogruya ilgili Olmasi

Firma’nin Hukuki Yikimlaligini Yerine Getirmesi icin Kisisel Veri isleme
Faaliyeti Ylritilmesinin Zorunlu Olmasi

Bir Hakkin Tesisi, Kullanilmasi veya Korunmasi icin Veri islemenin Zorunlu

Veri Sahibinin Kisisel Verisini Alenilestirmesi
Veri Sahibinin Temel Hak ve Ozgirliklerine Zarar Vermemek Sartiyla
Kisisel Veri isleme Faaliyetinin Yiritilmesinin  Saniterin  Mesru

Menfaatleri igin Gerekli Olmasi

Ozel Nitelikli Kisisel Veri isleme Sartlarina Uygunluk

Ozel nitelikli kisisel veriler, Firma tarafindan belirlenen yeterli 6nlemlerin alinmasi
sartiyla asagidaki durumlarda islenebilmektedir:

(1)

(2)

Firma tarafindan kisisel saglik verileri, asagida siralanan sartlardan
birinin varligi halinde islenebilmektedir:
Kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teghis, tedavi ve
bakim hizmetlerinin yuratilmesi, saglk hizmetleri ile finansmaninin
planlanmasi ve yonetimi amaciyla, sir saklama yikimluligu altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan veya

Kisisel veri sahibinin agik rizasinin varligi.

Saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler (irk, etnik koken,
siyasi duglnce, felsefi inang, din, mezhep veya diger inanglari, kilik ve
kiyafet, dernek, vakif ya da sendika Uyeligi, sagligi, cinsel hayati, ceza
mahkamiyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verileri); veri sahibinin agik riza vermesi veya kanunlarda

ongorilen hallerde islenebilmektedir.
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3- SORUMLULUK VE GOREV DAGILIMLARI

a. Komite’nin Gorev ve Sorumluluklar

- Duzenli olarak toplanmali, Sirketin veri politikasina uygunlugu ve Kurum

kararlarini incelemeli, degerlendirilmeli

- Komite her toplantisinin toplanti tutanaklarini ydnetimle ve gerek

duydugunda sirket avukatlari ile paylagmal

- Kisisel Verileri Koruma Kurumu karar ve uygulamalarini Kurum’un web

sitesinden glincel olarak takip etmek

- Ihtiya¢ duydugu ya da tereddiide distiigii her konuda sirket avukatlari ile

iletisim halinde olmak

- llgililer tarafindan kisisel verileri hakkinda Sirket’e yapilan basvuru islemlerinin

sonuglandiriimasini gergeklestirmek

b. Firma Departmanlari’'nin Gérev ve Sorumluluklari

Unvan

Gorev

Genel Muddr

isyerindeki gorev tanimi dahilinde olan siireglerin saklama siiresine
uygunlugunun saglanmasi, islenen kisisel verilerin amag ile orantili sekilde
saklanmasinin saglanmasi, ilgililerden gelebilecek her tirli bagvuruya
gerekli 6zenin gosterilerek basvurularin takip edilmesi ve sonuglandiriimasi
ile periyodik imha siiresi uyarinca kisisel veri imha siirecinin yénetimi, sirket
agindan erisilebilen dijital verilerle ilgili teknik tedbirlerin alinmasi,

idari isler ve Muhasebe
Sorumlusu

isyerindeki gorev tanimi dahilinde olan siireglerin saklama siiresine
uygunlugunun saglanmasi, islenen kisisel verilerin amag ile orantili sekilde
saklanmasinin saglanmasi, ilgililerden gelebilecek her tirli bagvuruya
gerekli 6zenin gosterilerek basvurularin takip edilmesi ve sonuglandiriimasi
ile periyodik imha siresi uyarinca kisisel veri imha siirecinin yonetimi,insan
kaynaklari suregleriyle ilgili gerekli teknik ve idari tedbirlerin alinmasi

Sistem Yoneticisi

isyerindeki gorev tanimi dahilinde olan siireglerin saklama siiresine
uygunlugunun saglanmasi, islenen kisisel verilerin amag ile orantili sekilde
saklanmasinin saglanmasi,
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Teknik Madar

isyerindeki gorev tanimi dahilinde olan siireclerin saklama siiresine
uygunlugunun saglanmasi, islenen kisisel verilerin amag ile orantili sekilde

saklanmasinin saglanmasi,

4- KAYIT ORTAMLARI

Kigisel veriler, asagida listelenen ortamlarda hukuka uygun olarak glivenli bir sekilde

saklanir.

Elektronik ortamlar

Elektronik olmayan ortamlar

- Sunucular (Etki alani, yedekleme, e-posta,
veritabani, web, dosya paylasim, vb.)

- Yazilimlar (ofis yazilimlari, IK portal,....)

- Bilgi glvenligi cihazlan (glivenlik duvari,
saldiri tespit ve engelleme, glinlik kayit
dosyasi, antiviris vb. )

- Kisisel bilgisayarlar (MasaUstu, dizlstl)

- Mobil cihazlar (telefon, tablet vb.)

- Optik diskler (CD, DVD vb.)

- Cikartilabilir bellekler (USB, Hafiza Kart vb.)
- Yazici, tarayici, fotokopi makinesi

- Kagit

- Manuel veri kayit sistemleri (tur ve
transfer bilet koganlari)

- Yazili, basili, gorsel ortamlar

5- KiSiSEL VERILERIN AKTARIMI

Kigisel veriler, Saniter tarafindan hizmetin gorilebilmesi amaciyla is ve ¢6ziim ortaklari ile ve

Saniter istirakleri ile paylasilabilir.

KVKK basta olmak izere ulusal ve uluslararasi mevzuat hikimleri cergevesinde Firma,
isledigi kisisel verileri yurt iginde ya da yurt disina aktarabilir. Transfer islemlerine tabi
tutabilir. Bu islemler sirasinda KVK Kanunu 8 ve 9 uncu maddeleri ile 95/46/EC Sayili
Direktif ve bu direktifi yururlikten kaldiran GDPR hiikiimleri dikkate alinmaktadir. Firma,
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kisisel verilerin yurt icinde ve digsina aktarimi konusunda yukarida belirtilen kanun
maddeleri ile direktiflerin 6ngdrdigu sartlari yerine getirmistir.

a. Kisisel Verilerin Yurticinde Aktarilmasi

Firma, KVKK'nin 8. ve 9.maddelerinin verdigi yetki ve isbu politika
cercevesinde ilgili kisinin agik rizasini almak suretiyle, isledigi verileri Uglncu
kisilere aktarabilir. Firma tarafindan, kisisel verilerin korunmasi mevzuatina uyum
saglanmasi ve uyumun sirdirilmesi kapsaminda asagida siralanan temel ilkeler
isbu Politikanin 2. Bélimunde agiklanmigtir.

Kisisel verilerin yurticinde aktarilmasinda diger kanunlarda yer alan hikimler

sakhidir.

isbu KVK Politikasi kapsaminda herhangi bir Veri isleyen ’in s6z konusu olmasi
halinde, Veri isleyen ile Firma arasindaki kisisel veri transferlerinde KVK
Kanunu’'nun 8 inci madde hikimleri uygulanir. Hemen belirtmek gerekir ki; Veri
sorumlusu sifatina sahip Saniter tiizel kisiligi blinyesinde gergeklesen, tizel kisilikte
faaliyet gosteren galisanlar ve farkli departmanlar arasindaki veri aktarimi, KVK
Kanunu’nun 8. maddesi gergevesinde aktarim olarak kabul edilmemektedir. Ancak
Saniter ile isbirligi veya ¢6zim ortagl olarak faaliyet gosteren ayri tlzel kisilige
sahip olanlarla gergeklesen veri aktarimlari, KVK Kanunu 8 inci ve 9 uncu madde ile
isbu KVK Politikasi kapsaminda veri transferi olarak degerlendirilmektedir

b. Kisisel Verilerin Yurtdisinda Aktarilmasi

Firma tarafindan, KVKK’nin 9. maddesi geregince kisisel veriler;

(1) Kisisel veri isleme sartlarina uygun olarak,

(2) Aktarim yapilacak dlkenin Kisisel Verileri Koruma Kurulu tarafindan ilan
edilen yeterli korumaya sahip Ulkelerden olmasi veya ilgili yabanci ilkede
yeterli korumanin bulunmamasi durumunda Turkiye’deki ve ilgili yabanci
ulkedeki veri sorumlularinin yeterli bir korumayi yazili olarak taahhit
etmeleri ve KVK Kurulunun izninin  bulunmasi ile yurtdisina

aktarilabilmektedir.

6- SAKLAMA VE iIMHAYI GEREKTIREN SEBEPLERE iLiSKiN AGIKLAMALAR

Veri sahiplerine ait kisisel veriler, Firma tarafindan o&zellikle ticari faaliyetlerin
surdirialebilmesi, hukuki yakimldaliklerin yerine getirilebilmesi, ¢alisan haklarinin ve yan
haklarinin planlanmasi ve ifasi ile musteri iligkilerinin yénetilebilmesi amaciyla yukarida
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sayllan fiziki veyahut elektronik ortamlarda glvenli bir bigcimde KVKK ve diger ilgili
mevzuatta belirtilen sinirlar gergevesinde saklanmaktadir.

a.

Saklamaya iliskin Agiklamalar

Hukuka ve isbu Politika’ya uygun olarak islenen kisisel veriler asagidaki

sartlarin varliginda saklanabilecektir,

Kigisel verilerin s6zlesmelerin kurulmasi ve ifasi ile dogrudan dogruya ilgili
olmasi nedeniyle saklanmasi,

Kisisel verilerin bir hakkin tesisi, kullanilmasi veya korunmasi amaciyla
saklanmasi,

Kisisel verilerin kisilerin temel hak ve 6zgirliklerine zarar vermemek kaydiyla
Firma’nin mesru menfaatleri igin saklanmasinin zorunlu olmasi,

Kisisel verilerin Firma’nin herhangi bir hukuki ylikimluliguni yerine getirmesi
amaciyla saklanmasi,

Mevzuatta kisisel verilerin saklanmasinin agik¢a 6ngorilmesi,

Veri sahiplerinin agik rizasinin alinmasini gerektiren saklama faaliyetleri

acisindan veri sahiplerinin agik rizasinin bulunmasi.

imhayi Gerektiren Sebepler

Yonetmelik uyarinca, asagida sayilan hallerde veri sahiplerine ait kisisel veriler,
Firma tarafindan re’sen yahut talep Uzerine silinir, yok edilir veya anonim hale
getirilir.

Kisisel verilerin islenmesine veya saklanmasina esas tegkil eden ilgili mevzuat
hikimlerinin degistirilmesi veya ifasi,

Kigisel verilerin islenmesini veya saklanmasini gerektiren amacin ortadan

kalkmasi,

Kanun’un 5. Ve 6. Maddelerindeki kisisel verilerin islenmesini gerektiren
sartlarin ortadan kalkmasi,

Kisisel verileri islemeni sadece aglik riza sartina istinaden gergeklestigi hallerde,
ilgili kisinin rizasini geri alma,

ilgili kisinin, Kanun’un 11. Maddesinin 2 (e) ve (f) bentlerindeki haklari
cercevesinde kisisel verilerinin silinmesini, yok edilmesi veya anonim hale
getirilmesine iliskin yaptigl basvurunun veri sorumlusu tarafindan kabul
edilmesi,

Veri sorumlusunun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok

edilmesi veya anonim hale getirilmesi talebi ile kendisine yapilan basvuruyu
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7-

reddetmesi, verdigi cevabin yetersiz bulunmasi veya Kanun’da dngorilen sire
icinde cevap vermemesi hallerinde; Kurul’a sikdayette bulunulmasi ve bu
talebin Kurul tarafindan uygun bulunulmasi,

- Kisisel verilerin saklanmasini gerektiren azami silirenin ge¢mis olmasina
ragmen, kisisel verileri daha uzun sire saklamayi hakli kilacak herhangi bir

sartin mevcut olmasi.

KiSISEL VERi SAHIPLERININ HAKLARI VE FIRMA TARAFINDAN TALEPLERINiN
SONUCLANDIRILMASI

Veri sahiplerinin kisisel verilerine iliskin taleplerini Firma’ya yazil olarak veya KVK
Kurulu tarafindan belirlenen diger yontemler ile iletmeleri durumunda, Firma veri
sorumlusu sifatiyla KVK Kanunu’nun 13. maddesine uygun olarak, talebin niteligine
gore en kisa siirede ve en geg otuz (30) glin iginde sonuglandiriimasini saglamak lzere
gerekli siregleri ylritmektedir. Veri sahipleri kisisel verilerine iliskin taleplerini Veri
Sorumlusuna Bagvuru Usul ve Esaslari Hakkinda Teblig dogrultusunda
gerceklestirmelidir.

Firma, veri glvenliginin saglanmasi kapsaminda, bagvuruda bulunan Kkisinin
basvuruya konu kisisel verinin sahibi olup olmadigini tespit etmek amaciyla bilgi talep
edebilir. Sirketimiz ayrica kisisel veri sahibinin basvurusunun talebe uygun bir bigimde
sonuglandiriimasini saglamak adina, kisisel veri sahibine bagvurusu ile ilgili soru
yoneltebilir.

Veri sahibinin bagvurusunun; diger kisilerin hak ve o&zgurliklerini engelleme
ihtimali olmasi, orantisiz ¢aba gerektirmesi, bilginin kamuya agik bir bilgi olmasi gibi
durumlarda, Firma tarafindan gerekgesi agiklanarak talep reddedilebilecektir.

Kisisel Veri Sahiplerinin Haklari KVK Kanunu’nun 11. maddesi uyarinca, Sirketimize
basvurarak asagida yer alan konularda talepte bulunabilirsiniz:
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(1) Kisisel verilerinizin islenip islenmedigini 6grenmek,
(2) Kisisel verileriniz islenmisse buna iliskin bilgi talep etmek,

(3) Kisisel verilerinizin islenme amaci ve bunlarin amacina uygun kullanilip
kullanilmadigini 6grenmek,

(4) Kisisel verilerinizin yurt iginde veya yurt disinda aktarildig Uglncu kisileri
o6grenmek,

(5) Kisisel verilerinizin eksik veya vyanhs islenmis olmasi halinde bunlarin
dizeltilmesini istemek ve bu kapsamda yapilan islemin kisisel verilerinizin
aktanldigi Gglinci kisilere bildirilmesini istemek,

(6) KVKK ve ilgili diger kanun hikimlerine uygun olarak islenmis olmasina ragmen,
islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel verilerinizin
silinmesini, yok edilmesini veya anonim hale getirilmesini isteme ve bu kapsamda
yapilan islemin kisisel verilerinizin aktarildigi Gglncl kisilere bildirilmesini
istemek,

(7) lislenen verilerinizin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
suretiyle aleyhinize bir sonucun ortaya ¢ikmasina itiraz etmek,

(8) Kisisel verilerinizin kanuna aykiri olarak islenmesi sebebiyle zarara ugramaniz
halinde zararin giderilmesini talep etmek.

8- TEKNIK VE iDARI TEDBIRLER

Kisisel verilerin glvenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve
erisilmesinin 6nlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi igin
Kanunun 12 nci maddesiyle Kanunun 6 nci maddesi dordiinci fikrasi geregi 6zel nitelikli
kisisel veriler igin Kurul tarafindan belirlenerek ilan edilen yeterli énlemler gergevesinde
Komite tarafindan teknik ve idari tedbirler alinir. Saniter’ de IT departmani olmamakla
birlikte Teknik tedbirler dis satin alim ile gergeklesmektedir.

a. Teknik Tedbirler

- Sizma (Penetrasyon) testleri ile Sirketimiz bilisim sistemlerine yonelik risk,
tehdit, zafiyet ve varsa acikliklar ortaya c¢ikarilarak gerekli onlemler
alinmaktadir.

- Bilgi guvenligi olay yonetimi ile gergek zamanh yapilan analizler sonucunda
bilisim sistemlerinin surekliligini etkileyecek riskler ve tehditler stirekli olarak
izlenmektedir.

- Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki
matrisi ile kurumsal aktif dizin UGzerinden glvenlik politikalari araciligi ile
yapilmaktadir.
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Sirketimizin bilisim sistemleri techizati, yazilim ve verilerin fiziksel glvenligi
icin gerekli dnlemler alinmaktadir.

Gevresel tehditlere karsi bilisim sistemleri glvenliginin saglanmasi igin,
donanimsal (sistem odasina sadece yetkili personelin girisini saglayan erisim
kontrol sistemi, 7/24 galisan izleme sistemi, yerel alan agini olusturan kenar
anahtarlarin fiziksel glivenliginin saglanmasi, yangin sondlirme sistemi,
iklimlendirme sistemi vb.) ve yaziimsal (givenlik duvarlari, atak 6nleme
sistemleri, ag erisim kontroll, zararli yazilimlari engelleyen sistemler vb.)
onlemler alinmaktadir.

Kisisel verilerin hukuka aykiri islenmesini 6nlemeye yonelik riskler
belirlenmekte, bu risklere uygun teknik tedbirlerin alinmasi saglanmakta ve
alinan tedbirlere yonelik teknik kontroller yapilmaktadir.

Sirket icerisinde erisim proseddrleri olusturularak kisisel verilere erisim ile ilgili
raporlama ve analiz galismalari yapilmaktadir.

Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak
uygunsuz erisimler veya erisim denemeleri kontrol altinda tutulmaktadir.
Sirket, silinen kisisel verilerin ilgili kullanicilar igin erisilemez ve tekrar
kullanilamaz olmasi igin gerekli tedbirleri almaktadir.

Kisisel verilerin hukuka aykiri olarak bagkalari tarafindan elde edilmesi halinde
bu durumu ilgili kisiye ve Kurula bildirmek igin Sirket tarafindan buna uygun
bir sistem ve altyapi olusturulmustur.(E-Posta sistemi) Bu gibi durumlarda
sirketimiz kep adresi olan saniter@hs02.kep.tr adreslerinden iletilen taleplere
kanunen uygun gorilen siire icinde yanit verilmektedir.

Guvenlik agiklari takip edilerek uygun glvenlik yamalari yiklenmekte ve bilgi
sistemleri glincel halde tutulmaktadir.

Kisisel  verilerin islendigi  elektronik  ortamlarda glgli  parolalar
kullanilmaktadir.

Kisisel verilerin islendigi elektronik ortamlarda glivenli kayit tutma (loglama)
sistemleri kullaniimaktadir.

Kisisel verilerin glvenli olarak saklanmasini saglayan veri yedekleme
programlari kullaniimaktadir.

Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erigim,
erisim prensiplerine gore sinirlandiriimaktadir.

Ozel nitelikli kisisel verilerin giivenligine ydnelik ayri politika belirlenmistir. Bu
verilerin dijital ortamda olan kismi Web Uzerinden hizmet veren ve gerekli
guvenlik sertifikasyonlarina sahip olan insan Kaynaklari uygulamasinda, dijital
olmayan dosyalar ise 6zlik dosyalarinda kilit altinda tutulmakta ve yalnizca
insan Kaynaklari departmani calisanlari tarafindan erisilebilmektedir.

Ozel nitelikli kisisel veri isleme siireglerinde yer alan calisanlara yonelik ézel
nitelikli kisisel veri glivenligi konusunda egitimler verilmis, gizlilik s6zlesmeleri
yapilmis, verilere erisim yetkisine sahip kullanicilarin yetkileri tanimlanmistir.
Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi
elektronik ortamlar kriptografik yontemler kullanilarak muhafaza edilmekte,
kriptografik anahtarlar giivenli ortamlarda tutulmakta, tim islem kayitlari
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loglanmakta, ortamlarin givenlik glincellemeleri sirekli takip edilmekte,
gerekli glvenlik testlerinin diizenli olarak vyapilmasi/yaptirilmasi, test
sonuglarinin kayit altina alinmasi,

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi
fiziksel ortamlarin yeterli guvenlik onlemleri alinmakta, fiziksel glvenligi
saglanarak yetkisiz giris ¢ikislar engellenmektedir.

- Bilgisayar ortaminda muhafaza edilen kayitlara internet Uzerinden

karsilasilabilecek tehditlere karsi sisteme fortinet firewall glivenlik duvari
kurulmus olup, glivenlik duvari Gzerinden gerekli web giris kisitlamalari ve
log kayitlari tutulmaktadir. Virls kontroli igin bilgisayarlar da bulunan ESET
NOD 32 antiviris programi kullaniilmaktadir. Virls programi her vyil
gincellenir. Bilgisayarda muhafaza edilen Kalite Kayitlari, Comoda Back Up
Programi ile her giin 12.30-13.30 saatleri arasinda otomatik olarak harici
hard diske yedeklenir. Kayitlarin glvenligi dosya erigsimlerinin kisitlanmasi
sifrelenmesi suretiyle saglanir. Glvenli yedekleme igin TeraCopy programi
kullanihr ayrica Manuel yedeklemelerde yapilmaktadir. Hard diskler igin
kritik stok seviyesi 50 GB olup kritik stok seviyesinde yeni hard satin
alinacagi beyan edilir.

. idari Tedbirler

Sirket tarafindan, isledigi kisisel verilerle ilgili olarak alinan idari tedbirler asagida
sayllmistir:

Galisanlarin niteliginin gelistiriimesine yonelik, kisisel verilerin hukuka aykiri
olarak islenmenin énlenmesi, kisisel verilerin hukuka aykiri olarak erisilmesinin
onlenmesi, kisisel verilerin muhafazasinin saglanmasi, iletisim teknikleri,
teknik bilgi beceri ve ilgili diger mevzuat hakkinda egitimler verilmektedir.
Sirket tarafindan yuritilen faaliyetlere iliskin galisanlara gizlilik s6zlesmeleri
imzalatilmaktadir.

Guvenlik politika ve prosediirlerine uymayan cgalisanlara yénelik uygulanacak
disiplin prosediri hazirlanmistir.

Kigisel veri islemeye baslamadan 6nce Sirket tarafindan, ilgili kisileri
aydinlatma yikimlulGgu yerine getirilmektedir.

Kisisel veri isleme envanteri hazirlanmistir.

Sirket i¢i periyodik ve rastgele denetimler yapiimaktadir.

Galisanlara yonelik bilgi glivenligi egitimleri verilmektedir.

9- KiSiSEL VERILERi IMHA TEKNIKLERi

ilgili mevzuatta éngériilen siire ya da islendikleri amag icin gerekli olan saklama
suresinin sonunda kisisel veriler, Sirket tarafindan re’sen veya ilgili kisinin bagvurusu
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Uzerine yine ilgili mevzuat hikimlerine uygun olarak asagida belirtilen tekniklerle imha

edilir.

a. Kisisel Verilerin Silinmesi

Veri Kayit Ortami

Agiklama

Sunucularda Yer Alan
Kisisel Veriler

Sunucularda yer alan kisisel verilerden saklanmasini gerektiren siire sona
erenler icin idari isler ve Muhasebe Sorumlusu tarafindan ilgili kullanicilarin
erisim yetkisi kaldirilarak silme islemi yapilir.

Elektronik Ortamda
Yer Alan Kisisel Veriler

Elektronik ortamda yer alan kisisel verilerden saklanmasini gerektiren siire
sona erenler, veritabani yoneticisi hari¢ diger c¢alisanlar (ilgili kullanicilar)
icin higbir sekilde erisilemez ve tekrar kullanilamaz hale getirilir.

Fiziksel Ortamda Yer
Alan Kisisel Veriler

Fiziksel ortamda tutulan kisisel verilerden saklanmasini gerektiren siire sona
erenler igin evrak arsivinden sorumlu birim ydneticisi kontroliinde imha
edilir.

Tasinabilir Medyada
Bulunan Kisisel Veriler

Flash tabanli saklama ortamlarinda tutulan kisisel verilerden saklanmasini
gerektiren siire sona erenler, idari isler ve Muhasebe Sorumlusu tarafindan
yedeklenerek ve erisim yetkisi sadece idari isler ve Muhasebe Sorumlusuna
verilerek guivenli ortamlarda saklanir.

b. Kigisel Verilerin Yok Edilmesi

Veri Kayit Ortami Aciklama

Fiziksel Ortamda Yer Alan Kisisel Veriler Kagit ortaminda yer alan kisisel verilerden

saklanmasini gerektiren siire sona erenler, kagit
kiroma makinelerinde geri déndirilemeyecek sekilde
yok edilir.

Optik / Manyetik Medyada Yer Alan Kisisel Optik medya ve manyetik medyada yer alan kisisel

Veriler

verilerden saklanmasini gerektiren siire sona erenlerin
eritilmesi, yakilmasi veya toz haline getirilmesi gibi
fiziksel olarak yok edilmesi islemi uygulanir. Ayrica,
manyetik medya 6zel bir cihazdan gegirilerek ylksek
degerde manyetik alana maruz birakilmasi suretiyle
uzerindeki veriler okunamaz hale getirilir.

10- SAKLAMA VE iIMHA SURELERI
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Sirket tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;
- Sireclere bagli olarak gergeklestirilen faaliyetler kapsamindaki tiim kisisel verilerle

ilgili kisisel veri bazinda saklama siireleri Kisisel Veri isleme Envanterinde;

- Veri kategorileri bazinda saklama siireleri VERBIS'e kayitta;

- Silreg bazinda saklama sireleri ise P.03 Kalite Kayitlari Prosediiriine bagh L.03.01

Kalite Kayit Listesinde

yer alir.

Saklama stiireleri sona eren kisisel veriler igin re’sen silme, yok etme veya anonim hale
getirme islemi Komite tarafindan yerine getirilir.

Siireg Saklama Siiresi imha Siiresi
Sézlesmelerin S6ézlesmenin sona Saklama siiresinin bitimini takip eden ilk
hazirlanmasi ermesini takiben 6 yil periyodik imha siiresinde

insan Kaynaklari
Sureglerinin Yuritlilmesi

is Bagvurusu Amagh
Toplanan Kayitlar 1 ay
ise kabul edilen, Calisan
Personel Kayitlari
Gahlistigi Siire boyunca ve
isten Ayrildiktan Sonra
10 yil

Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde

Log Kayit Takip Sistemleri
(5651 sayili kanuna
istinaden)

2 yil

Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde

Ziyaretgci ve Toplanti

Etkinligin sona ermesini

Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde

Kamera Kayitlari

13 glin

Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde

Kullanilan Yazilimlara

Faaliyetin sona

Saklama siiresinin bitimini takip eden ilk

Erisim (acente otomasyon, | ermesiyle periyodik imha siiresinde
e-posta vb.)
Nasserver Uzerinden 6 Yl Saklama siiresinin bitimini takip eden ilk

Saklama

periyodik imha siiresinde

5651 sayili kanununa istinaden sirketimizde bulunan tiim bilgisayarlarin ip adresleri ve bu ip
adreslerin hangi sitelere ¢ikis yaptiklari, ¢ikis yapilan sitelerin ip adresleri erisim tarihleri kayit
altinda tutulmaktadir. Sirketimizde yasal olmayan tiim siteler giivenlik duvari Gzerinden
kisitlanmistir. Sirketimiz igerisinden engelli sitelere giris yapan kullanicilar engellenir ve giris
yapilma denemeleri kayit altina alinir.

Nasserver Depolama Unitesinde her personel kullanici hesap tizerinde ayri bélimlerde ayri
dosyalama ile verilere ulagim saglar. Personel kendi boliimleri disindaki dosyalara erigim
saglayamayacaktir. icerisinde Bulunan Disk Anlik Olarak Tiim Verileri icindeki 2. Diske
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Aktarim Yapar. Yedekleme yazilimiile her giin aksam Saat: 20:00 da korumali olarak harici
diske otomatik yedeklenir. Depolama Unitesine disardan girisler engellidir. Girigler sadece
glvenlik duvari kontrolii Gzerinden sifreli olarak yapilir.

11- PERIYODIK iMHA SURESI

Periyodik imha sureleri 12 ay olarak belirlenmistir. Sirket binyesinde her yil Ocak
ayinda arasinda Komite tarafindan uygun gorilen tarihte, saklama siiresini gegen tim
suregler igin periyodik imha islemi gergeklestirilir.

12- POLITIKANIN YAYINLANMASI VE SAKLANMASI

Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak Gzere iki farkli ortamda
yayimlanir, internet sayfasinda kamuya aciklanir. Basili kagit niishasi insan Kaynaklari
Departmaninda bulunan kilitli kartoteks dolapta saklanir.

13- POLITiIKA’NIN GUNCELLENME PERiYODU

Politika ihtiya¢ duyuldukga gézden gegirilir ve gerekli olan bélimler glincellenir.
Guncellemeler kurum web sayfasinda yayinlanir.



